东  南  大  学  文  件 
  校通知〔2009〕68号
关于印发《东南大学校园网络信息安全
管理条例》的通知 

各校区，各院、系、所，各处、室、直属单位，各学术业务单位：
为了保证校园网络的安全运行、加强网络信息的安全管理，根据校园网络应用与发展的实际情况，特制定《东南大学校园网络信息安全管理条例》，现予印发，请遵照执行。
附件：《东南大学校园网络信息安全管理条例》
二〇〇九年六月三日
主题词： 校园网络  信息安全  条例  通知
东南大学校长办公室                    2009年6月3日印发
东南大学校园网络信息安全管理条例
第一条  为进一步加强校园网络信息安全的管理，规范学校各级网站建设，保证网络安全，把校园网建设成为广大师生进行交流的平台、教育和学习的阵地、宣传学校事业发展的窗口，根据相关文件精神，结合我校实际情况，特制定本条例。
第二条  本条例中的校园网络信息是指在校园网内由学校各院系部门建立的各类网站的网页、应用信息系统、BBS论坛中的所有信息。
第二条   学校成立校园网络信息安全管理领导小组。领导小组由分管学校数字化校园建设的校领导任组长，分管宣传、保密的校领导任副组长，由学校党委办公室、校长办公室、宣传部、保卫处、网络中心等部门负责人任组员，领导小组办公室设在网络与信息中心。
第三条  网站管理按照“谁主管谁负责、谁运行谁负责、谁使用谁负责”的原则，明确责任、突出重点、保障安全。院系党委书记是本单位的第一责任人，网络管理员是的直接责任人；机关各部处的主要负责人是本部门的第一责任人，网络管理员是本部门的直接责任人。
第四条  学校为各院系、部门提供统一的网站页面制作软硬件平台，各院系的信息发布及应用系统在数字化校园建成前仍由各单位自行建设管理。
第五条  进一步加强网站论坛、BBS的管理。目前，经学校批准开设的BBS论坛只有虎踞龙蟠BBS，学校原则上不再审批其它论坛。各单位如确因教学科研需要开设论坛的，必须向学校网络信息安全管理领导小组申请，经批准后方能运行。凡经批准开设论坛的网站，必须采用后台实名制进行身份认证、关闭匿名发帖功能，并保留相关的系统日志。
第六条  各网站必须明确责任人和系统管理员，同时将责任人和系统管理员的电话(手机)通过OA邮件报领导小组办公室备案；如人员发生变化，需及时通知领导小组办公室。
第七条  校内各网站的管理工作不得交学生或兼职人员代管，采用相关软件聘请第三方进行开发的，在正式启用后必须需由本部门网络管理员接管。
第八条  网站的信息内容应及时更新，如网站长期不更新或无人管理，主办单位应及时报有关部门注销该网站。
第九条  网站管理员以及版面管理员必须经常浏览、监测网站及版面信息发布情况，发现版面内有不良内容或问题必须立即删除或屏蔽，并及时向主管部门报告，保证网站健康运行。
第十条  各类网站必须定期清查服务器漏洞或病毒，以防止计算机中的重要信息文件通过漏洞或病毒程序到处传播，造成重大泄密事故。
第十一条  具有信息系统网站的单位责任人应定期对信息系统进行安全检查，检查内容应包括：
（1） 安全责任落实情况，重点检查信息系统及网站管理人员落实情况；

（2） 安全防范措施落实情况，重点检查信息系统及网站的身份认证、访问控制、防篡改、防病毒、防攻击等安全技术措施的有效性；

（3） 应急相应机制建设情况，重点检查信息系统及网站出现问题后的应急预案制定、落实情况，应急技术支持队伍建设情况，重大信息安全事故处置情况，以及重要数据及业务系统的备份情况；

（4） 安全隐患排查及整改情况，重点检查对安全事故、防范措施、设备设施等方面存在的漏洞和薄弱环节的排查情况，分析产生问题和隐患的原因，研究和落实整改措施等情况；

（5） 安全形势及安全风险评估. 深入、系统地分析外部安全形势和内部防范措施的有效性，全面评估信息系统计网站的安全风险状况，提出整改意见。
第十二条  责任追究。对违反信息系统及网站安全管理规定、造成信息安全事故的直接责任人和有关单位的第一责任人进行责任追究。
附：《校园网服务器安全管理技术要求》
校园网服务器安全管理技术要求
各单位管理的服务器(包括托管在网络与信息中心的虚拟主机)承担着通过网络向校内、外用户发布信息的主要功能，影响范围广泛。因此，除了做好发布信息的管理，还必须加强服务器系统自身的安全、做好系统的配置工作。
一、对服务器系统及其管理的整体要求

1．服务器须采用安全稳定的操作系统，推荐使用Linux操作系统。非不得以使用Windows Server操作系统的，必须时刻关注和修补系统漏洞、打好系统补丁。

2．服务器需要做好系统备份工作，特别注意做好发布信息的备份。一旦出现系统故障或问题，可以立即做好系统恢复、重启服务。

3．系统管理员必须注意保存近期系统运行的相关服务日志，以备查询；同时，设定服务器运行监控日志，定期转发给管理员进行查看。

4．严格限定仅允许系统管理员进入并维护服务器系统。限定登录服务器的管理员登录权限，限定登录者的IP地址，限定仅允许指定的账号进入系统等。

5. 服务器操作系统须采用正规、正版软件产品。

二、对不同操作系统管理的安全措施
1．Linux操作系统

⑴．确保系统管理员进入以及退出系统时的安全设置(包括设置管理员在离开服务器时的系统自动注销)。

⑵．确保系统口令的安全(包括关闭不设口令的账号、修改系统账号的Shell变量、修改缺省的密码长度等)。

⑶．关闭不需要的端口，例如只开80端口。

⑷．取消系统中所有不用的服务，同时设置防止未经许可的删除或添加服务。

⑸．删除不需要的协议和服务。

⑹．禁止运行不使用的程序(例如禁止运行SUID/SGID程序)。 

⑺．设置目录、文件等的访问权限权限，例如设置script文件权限，只有root才允许读、写、执行。

⑻．停掉或删除不使用的账户。
⑼．禁用root远程直接登录。

⑽．合理配置系统防火墙，有效控制远程连接。

2、Windows操作系统

⑴．安装系统补丁，包括操作系统补丁、SQL补丁；扫描漏洞全面杀毒。

⑵．删除与系统管理无关人员的账号，修改密码长度。

⑶．关闭不需要的端口，例如只开80端口。

⑷．关闭不需要的服务。

⑸．删除不需要的协议和服务。

⑹．关闭默认共享的空连接。

⑺．细心设置权限，包括磁盘、目录、文件等的访问权限，隐藏重要的文件及目录。

⑻．停掉或删除不使用的账户，例如Guest账号。

⑼．配置Web服务器，使之在页面出错时不显示调试信息（如文件路径等）。

